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前  言

本标准按照GB 1.1—2009《标准化工作导则 第1部分：标准的结构和编写》的规定编写。
本标准由江西省发展和改革委员会提出并归口。
本标准起草单位：江西省信息中心。
本标准主要起草人：金俊平、杜军龙、周剑涛、刘浪、袁振武、刘芳芳、张彤、罗文康、宋子阳。

引  言

江西省电子政务云平台（简称电子政务云平台）是运用云计算技术，依托省电子政务外网统一网络平台构建，面向政务部门提供计算存储资源、支撑软件、信息资源和应用系统的高效、安全政务基础设施。用于承载各级政务部门开展公共服务、社会管理等电子政务业务信息系统和数据，及政务门户网站的云计算基础设施，可根据不同业务和需求提供IaaS、PaaS、SaaS服务。
根据有关法律、标准、规范，并结合我省实际，特制定《电子政务云平台应用系统上线规范》。（以下简称规范）。

本规范是指导电子政务云平台进行业务应用系统部署的规范化工作依据。
本规范加强了电子政务云平台应用系统部署的规范化、安全化管理。
电子政务云平台应用系统上线规范

范围

本标准规定了电子政务云平台应用系统上线申请、上线部署、系统下线、职责分工和服务标准等内容。
本标准适用于电子政务云平台管理单位和资源使用的单位，各设区市政务外网政务云建设运维管理单位参照执行。

规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 31167 信息安全技术 云计算服务安全指南

GB/T 31168  信息安全技术 云计算服务安全能力要求
GB/T 35279  信息安全技术 云计算安全参考架构
GB/T 34080.1 基于云计算的电子政务公共平台安全规范 第 1 部分:总体要求
DB36/T 980 电子政务云平台资源服务规范

GA/T 1390.2  信息安全技术 网络安全等级保护基本要求 第2部分：云计算安全扩展要求
ISO/IEC 17788 信息技术 云计算 概述和词汇

术语与定义

GB/T 31167、GB/T 31168、GB/T 35279、GB/T 34080.1、DB36/T 980、GA/T 1390.2、ISO/IEC 17788确定的术语和定义适应于本规范。

3.1

云服务客户
使用云计算基础设施开展电子政务业务和处理、存储数据的组织（或机构）及相关事业单位，包括单位内部业务使用人员及对云相关云资源和安全的管理人员。

3.2

云服务方
为各级政务部门提供计算、存储、网络及安全等各类云计算基础设施资源、相关软件和服务的提供商，及负责执行云服务方业务运营和相关管理工作。

上线申请

云服务客户应符合《电子政务云平台资源服务规范》（DB36/T 980）规定的申请条件。

云服务客户应按照《电子政务云平台资源服务规范》（DB36/T 980）附录A要求向云服务方申请政务云资源，云服务方应在五个工作日内给出审核意见。
上线部署
云服务方审核通过云服务客户申请后，应在2个工作日内完成资源配置。
云服务客户应在资源配置完成后的10个工作日内开展应用系统部署工作。
自云资源开通日起，云服务方为云服务客户提供30日的试用期，重大应用系统确需延长试用期的，由云服务方组织专家评估确定，延长期限不得超过30日。
试用期内，云服务客户应完成应用系统迁移上云部署，完成压力测试、内部测试及安全风险预评估等工作，并将测试报告和安全风险评估报告提交云服务方审查；审核通过的应用系统正式上线运行；审核未通过的，云服务客户应按照审核意见进行整改，直至审核通过后方可正式上线运行。
申请部署的业务系统上线运行后，云服务客户应在6个月内完成第三方测评机构组织的网络安全等级保护测评工作，并将测评报告复印件提交云服务方备案。

申请部署的应用系统面向互联网提供服务，云服务客户应按照《非经营性互联网信息服务备案管理办法》要求，在1个月内向通信运营商完成业务系统备案，并向云服务方提供备案证明材料复印件。

系统下线
云服务客户不再使用政务云资源时，应做好应用系统下线和数据迁移备份工作，并提前15个工作日向云服务方提交申请。
云服务方应在2个工作日内完成审核，并按要求回收相应政务云资源，终止有关服务，并自动清除对应物理设备上磁盘和内存数据，使得数据无法恢复。
云服务客户应用系统出现影响电子政务云平台稳定运行的异常情况时，云服务方有权临时断开应用系统的网络连接，通常情况下应在断网前通知云服务客户；紧急情况下可先断开网络连接并在5分钟内通知云服务客户。

职责分工

云服务客户是申请部署业务系统的安全责任人，自行管理租用的云资源（包括操作系统、应用系统、数据库等软件系统的维护、更新、升级、安全防护和数据备份等）和应用系统安全策略。

云服务方提供计算、存储、网络、安全等云资源，保障所提供资源的稳定运行。云服务方应对云服务客户存储数据的内容保密，不透露给任何第三方或者以此牟取利益，但保留根据公安司法部门及其它相关政府管理部门要求提供查看存储在政务云平台上云服务客户数据的权利。

服务标准
云服务方应制定安全控制策略并实施安全控制措施,提升电子政务云安全防护能力；
云服务方应根据网络安全等级保护三级认证要求,每年组织第三方安全测评机构对电子政务云进行安全等级保护测评和风险评估。
云服务方应定期（每月不少于1次）对云服务客户部署的应用系统进行安全检查，并提供检查报告和优化建议。
云服务方应配合云服务客户完成应用系统迁移部署方案编写，提供技术咨询、方案优化和使用培训。

